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AUTODICHIARAZIONE DI CONFORMITÀ PER                               

LA CYBER SECURITY 

Io sottoscritto, Pietro Cozzolino, in qualità di CEO della società Martec Srl 

Unipersonale, con sede legale in Via Provinciale delle Brecce 38, Napoli, dichiaro che 

Martec Srl Unipersonale ha adottato le misure necessarie per garantire un elevato 

livello di sicurezza informatica a tutela dei dati aziendali e dei dati personali trattati, 

conformemente alla normativa in materia di cybersecurity. 

Segue un’autovalutazione interna delle misure adottate dalla società in ambito di 

cybersecurity. 

 

Autovalutazione delle Misure di Cybersecurity 

1. Infrastruttura di Sicurezza Informatica 

Valutazione: Martec Srl Unipersonale ha adottato una serie di misure per garantire la 

sicurezza dell’infrastruttura IT, che comprendono sistemi di firewall, antivirus, 

crittografia dei dati e sistemi di monitoraggio in tempo reale. 

• Punti di forza: L’infrastruttura IT è protetta da firewall aggiornati e da un sistema 

antivirus monitorato costantemente. 

• Aree di miglioramento: Incrementare l’automazione nei controlli per rilevare 

eventuali anomalie in modo tempestivo. 

2. Controllo degli Accessi e Autenticazione 

Valutazione: L’azienda adotta protocolli di controllo degli accessi, incluse 

autenticazioni a due fattori (2FA) per accedere alle risorse sensibili, al fine di limitare 

l’accesso ai dati ai soli utenti autorizzati. 

• Punti di forza: Sistema di autenticazione sicuro e policy rigorose sui diritti di accesso. 
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• Aree di miglioramento: Implementare una revisione periodica dei privilegi di accesso 

per garantire che siano aggiornati rispetto alle modifiche nelle mansioni e nelle 

responsabilità dei dipendenti. 

3. Formazione e Sensibilizzazione del Personale 

Valutazione: Martec Srl Unipersonale promuove la formazione periodica dei 

dipendenti sulla sicurezza informatica, sui rischi informatici e sulle buone pratiche, per 

ridurre i rischi di phishing e altre minacce. 

• Punti di forza: Programmi formativi periodici per aumentare la consapevolezza dei 

dipendenti. 

• Aree di miglioramento: Implementare simulazioni di attacco periodiche per 

rafforzare la preparazione contro le minacce di phishing e social engineering. 

4. Gestione dei Dati e Backup 

Valutazione: L’azienda ha implementato politiche di gestione e protezione dei dati, 

con procedure di backup automatico e crittografia dei dati, per prevenire perdite e 

garantire la continuità aziendale. 

• Punti di forza: Sistema di backup automatico e crittografia per la protezione dei dati. 

• Aree di miglioramento: Effettuare verifiche periodiche di integrità dei backup e test 

di ripristino per garantire la continuità operativa. 

5. Gestione degli Incidenti e Piano di Risposta alle Emergenze 

Valutazione: Martec Srl Unipersonale dispone di un piano di risposta agli incidenti 

informatici, che include procedure per rilevare, gestire e mitigare gli impatti di 

eventuali cyberattacchi. 

• Punti di forza: Presenza di un piano di risposta agli incidenti con azioni preventive e 

correttive chiare. 
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• Aree di miglioramento: Potenziare le simulazioni periodiche di incidenti per testare 

l’efficacia del piano di risposta e apportare miglioramenti in base ai risultati. 

6. Monitoraggio e Verifica delle Misure di Sicurezza 

Valutazione: Le misure di sicurezza vengono monitorate costantemente e sono 

soggette a verifiche periodiche per garantire la loro efficacia nel tempo. 

• Punti di forza: Verifiche regolari delle misure di sicurezza e aggiornamenti frequenti 

in caso di vulnerabilità riscontrate. 

• Aree di miglioramento: Implementare un sistema di controllo automatizzato per 

notificare tempestivamente eventuali tentativi di accesso non autorizzato. 

 

Conclusione e Dichiarazione di Conformità 

In base alla presente autovalutazione, Martec Srl Unipersonale conferma la 

conformità alle normative di cybersecurity e ribadisce il proprio impegno a 

mantenere un alto livello di protezione delle informazioni e delle risorse digitali. 

L’azienda continuerà a monitorare e migliorare costantemente le proprie misure di 

sicurezza per rispondere alle nuove minacce e per garantire la tutela dei dati e la 

continuità operativa. 

 

Data                                                                                                       Firma 

25/10/2024                                 
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